1. PROCEDURA OCHRONY DANYCH OSOBOWYCH W RAMACH OBSLUGI
SKRZYNKI EPUAP/ POCZTY ELEKTRONICZNEJ W MELODZIEZOWYM
DOMU KULTURY NR 1

§1

Podstawa prawna

Niniejsza procedura okresla zasady ochrony danych osobowych w celu zapewnienia
poufnosci, dostepnosci, integralnosci danych osobowych oraz zasady zarzadzania czasem
przechowywania danych osobowych w systemie skrzynki ePUAP/poczty elektronicznej,
zgodnie z Ustawa o informatyzacji dziatalnosci podmiotow realizujacych zadania publiczne
i1 Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdblne rozporzadzenie o ochronie danych) — dalej ,,RODO”.

§2
Postanowienia ogolne

1. Pracownik w zwigzku z obstugg skrzynki ePUAP i poczty elektronicznej placowki
zobowigzany jest do przetwarzania danych osobowych zgodnie z przepisami
powszechnie obowigzujacego prawa, przepisami o ochronie danych osobowych
w szczegdlnosci z Polityka Bezpieczenstwa Ochrony Danych Osobowych oraz innymi
przepisami regulujgcymi prac¢ w Mtodziezowym Domu Kultury nr 1.

2. Procedura obowigzuje wszystkich uzytkownikow systemu skrzynki ePUAP/poczty
elektronicznej w placéwce i naktada na nich obowigzek przestrzegania zasad retencji
danych osobowych.

3. Kazdy pracownik jest zobowigzany do aktywnego udzialu w procesie zarzadzania
danymi i jest odpowiedzialny za usuwanie danych niepotrzebnych i podlegajacych
usuni¢ciu zgodnie z ustalonymi okresami retencji.

4. W ramach obshlugi skrzynki ePUAP/poczty elektronicznej pracownik zobowigzany jest
do przetwarzania udostepnionych mu danych osobowych jedynie w celach

stuzbowych, okreslonych w aktualnym zakresie obowiazkow.



Pracownik nie moze wykorzystywa¢ do celow prywatnych powierzonych przez
pracodawce materiatow 1 narzedzi pracy, w tym skrzynki ePUAP/poczty
elektroniczne;.

Zabronione jest udostepnianie osobom trzecim danych do logowania, w tym hasta
dostepu do skrzynki ePUAP/poczty elektroniczne;.

Dopuszcza si¢ logowanie do skrzynki ePUAP/poczty elektronicznej poza miejscem

$wiadczenia pracy tylko w uzasadnionych przypadkach.

§3

Procedura odbierania/wysylania danych osobowych
W przypadku otrzymania wiadomosci od nieznanego nadawcy zawierajacego
podejrzany zalacznik, pracownik po konsultacji z informatykiem zobowigzany jest
do niezwloczego usunigcia wiadomosci z poczty elektronicznej nie otwierajac jej.
Pracownik zobowigzany jest do weryfikacji poprawnosci danych adresata przed
wystaniem wiadomosci ePUAP/elektroniczne;.
W przypadku wysylania zbiorczej korespondencji elektronicznej nalezy korzystaé
z opcji ,,UDW”, w celu ukrycia adresow pozostatych odbiorcow.
W przypadku wysytania elektronicznej korespondencji z danymi osobowymi nalezy
ja zabezpieczy¢ poprzez szyfrowanie. Hasto powinno by¢ wczesniej ustalone

z adresatem lub udostepnione innym kanatem komunikacji.

§4
Praktyki zarzadzania danymi osobowymi
Pracownik zobowigzany jest do:

a) regularnego przegladu skrzynki poczty elektronicznej co najmniej raz w roku,
w celu identyfikacji, porzagdkowania 1 usuwania wiadomosci, ktorych okres
przetwarzania uptynat,

b) niezwlocznego usuwania kopii roboczych, wiadomos$ci ze spam 1 kosza oraz
nieistotnych powiadomien,

¢) regularnego, co najmniej raz w miesigcu, oprdzniania folderu z usunietymi
wiadomos$ciami, aby zwolni¢ miejsce i utrzymac porzadek w systemie poczty,

d) wykorzystywania funkcjonalnosci systemu poczty elektronicznej, takich jak:

grupowanie wiadomos$ci wedtug watkéw, oznaczanie wiadomosci etykietami,



automatyczne usuwanie wiadomosci, zgodnie z przyjetym okresem retencji,
aby usprawni¢ proces zarzadzania retencja danych osobowych,

e) pobierania waznych wiadomosci/zatacznikow, ktorych okres archiwizacji
zgodnie z Jednolitym Rzeczowym Wykazem Akt jest dtuzszy niz przyjety
okres retencji wiadomos$ci elektronicznych na stuzbowy komputer lub
stuzbowy dysk zewnetrzny zabezpieczony zgodnie z przyjetymi normami
okreslonymi w Polityce Bezpieczenstwa Informacji i Polityce Ochrony
Danych Osobowych.

Administrator systemu poczty elektronicznej jest odpowiedzialny za monitorowanie

przestrzegania procedury retencji danych przez pracownikow.

§5
Okresy retencji

Pracownicy zobowigzani s do niezwlocznego usuwania wiadomos$ci e-mail
po zalatwieniu sprawy, ustaniu celu ich przetwarzania oraz okresu przechowywania
zgodnie z niniejszg procedura.
Przegladowi podlegaja wszystkie rodzaje wiadomosci: przychodzace, wychodzace,
robocze, spam.
Biorgc pod uwage, ze dane osobowe s3 przetwarzane adekwatnie do celu
(minimalizacja danych) i przechowywane nie dtuzej, niz jest to niezbedne do realizacji
celu (ograniczenie przechowywania) przyjety okres retencji elektronicznych
wiadomosci moze r6zni¢ si¢ od okresu retencji formy papierowej (wydruk
wiadomosci) przechowywanej w aktach sprawy zgodnie z obowigzujacym
w placowce Jednolitym Rzeczowym Wykazem Akt.
W przypadku wiadomosci ePUAP okres retencji danych osobowych jest zgodny
z obowigzujacym w placowce Jednolitym Rzeczowym Wykazem Akt.
Okresy retencji danych osobowych sg ustalane indywidualnie dla réznych typow
korespondencji, w zalezno$ci od ich znaczenia 1 wymogdw prawnych:

a) korespondencja zwigzana z udzielaniem odpowiedzi na pytania

klientow/rodzicoéw/uczniéw — 1 rok od zakonczenia korespondencji,
b) korespondencja zwigzana z udzielaniem odpowiedzi na skargi, wnioski,
petycje - 1 rok od zakonczenia korespondencji,

c) korespondencja z kontrahentami - 3 lata od zakonczenia korespondencji,



d) korespondencja w zwigzku z postgpowaniem przetargowym w tym zapytania
ofertowe - 3 lata od zakonczenia korespondencji,

e) zapytania w trybie dostgpu do informacji publicznej — 1 rok od momentu
udzielenia odpowiedzi,

f) korespondencja dotyczaca postgpowan administracyjnych — 1 rok od momentu
zakonczenia korespondencji,

g) korespondencja dotyczaca rekrutacji do pracy — 3 miesigce od zakonczenia
postgpowania naboru lub do czasu wycofania zgody przez osobg¢ nie dtuzej niz
rok czasu,

h) korespondencja wewnetrzna pracownik - pracodawca — 1 rok od momentu
zakonczenia korespondencji.

6. W celu ograniczenia maksymalnego czas przechowywania wiadomos$ci e-mail
Administrator automatycznie usuwa wszystkie wiadomosci po uptywnie 3 lat

od momentu ich otrzymania/wystania.

Bytom, dnia ........coooieiicees e
pieczatka i podpis dyrektora
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